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Inlamningsuppgift 2: Cybersakerhetsrisker,
incidenthantering och strategier

Hotbedomning och analys med Kill Chain

Reconnaissance

Rekognoseringsfasen ar kort sagt den inledande fasen i en cyberattack dar angriparen forsdker
samla in sa mycket information om maltavlan som mojligt. Oftast sker detta inledningsvis
genom s.k passiv rekognosering for att sedan ga over till aktiv rekognosering. Den passiva fasen
kan innebara att man soker efter information om maltavlan som finns offentligt tillganglig. Det
kan vara personuppgifter som finns pa LinkedIn, en emailaddress kopplad till ett 6ppet konto pa
Instagram eller kdnda leverantérer som samarbetar med foretaget.

Nar det gar over till den aktiva fasen kan det betyda att man initierar ndgon form av
kommunikation dar tidigare erhallen information om maltavlan anvands for att iscensatta en
situation dar kansliga uppgifter kan byta dgare utan att maltavlan ifragasatter angriparens
motiv. Den erhallna informationen skulle ocksa kunna anvandas for att pa langre sikt bygga en
relation och pa det sattet utova social engineering.

| fallet med ransomware-angreppet mot foretaget SecureCom dar det skett en riktad phishing-
attack mot en anstalld pa foretaget, ocksa kallat for spear phishing, for att i slutdandan fa tillgang
till den anstalldes emailkonto, kan vi ponera att den inledande fasen har sett ut pa féljande vis:

e Angriparen skannar efter personliga uppgifter kopplade till féretaget genom att ldsa
igenom tidigare publicerade pressmeddelanden, anstalldas sociala medier och
foretagets webbsida.

e Angriparen hittar en anstalld med 6ppen emailaddress pa LinkedlIn, och genom
foretagets webbsida viljs en av deras storsta leverantorer som bete.

e Angriparen skapar ett phishing-mail, som ex liknar ett standardutskick fran leverantoren
som sker 1 gang i veckan. Genom att den anstéllde interagerar med emailet laddas ex
ett keylogger-virus ner alternativt att knappen leder vidare till en sajt som liknar
leverantorens dar den anstéllde skriver in sina anvandaruppgifter som sedermera
skickas till angriparen.



Teodor Fredriksson 3

Koppling till CIA-triaden

| detta fall har ‘Confidentiality’ inte f6ljts. Man hade kunnat 6nska att det vore svarare i detta
scenario for angriparen att fa tag i den anstélldes emailaddress. Men, det skulle dven kunna
vara sa att foretagets leverantor i fraga inte heller har foljt rekommendationerna for
‘Confidentiality’, vilket gjort att man kunnat replikera ett veckomail och potentiellt dven imitera
en anstalld hos leverantoren for att vagga in den anstallda hos SecureCom i en falsk trygghet.
Denne hade kanske reagerat om ett “ovanligt” namn i mailtraden dok upp med en anvisning att
“logga in héar pa portalen”.

Koppling till de fem sakerhetsprinciperna

e Security By Design — | och med att man inte har féljt CIA-triaden har man inte lyckats fa
in sakerhet i grunden

Atgirder

e Implementera policies for hur personlig och féretagsrelaterad information far visas upp
digitalt och analogt (ex visitkort)
e Implementera rutiner for att sakerstalla att policies efterlevs

Weaponization

Weaponization syftar till den skadliga payloaden som levereras till malet. Payloaden bestar
typiskt sett av en exploit och en malware, enligt Lockheed Martin.

e Exploit - Program som utnyttjar en siakerhetsbrist i systemet

e Malware - Program eller kod designad att ta over, forstora eller forhindra system och
datorer

e Payload — Skadlig kod som kors pa malets system

| detta scenario skulle man kunna sdga att exploiten ar den anstéllde som har fallit for ett
phishing-mail. Alltsa, den manskliga faktorn ar i detta fall sakerhetsbristen i systemet. Den
fejkade leverantérswebbsidan skulle kunna klassas som malwaren, designad att ta éver
kontrollen fran anvdandaren. Det kan dock dven syfta till framtida utnyttjanden i attacken, som
annu inte dgt rum. | fallet med payload sa skulle ex skadlig kod i form av en keylogger kunna
laddas ned i samma veva som den anstallde klickar pa knappen i emailet for att ga till
webbsidan. Det kan dven vara sa att payloaden i form av skadliga kod som krypterar innehall i
en databas levereras vid ett senare tillfélle - eller, lagras latent pa den anstalldes enhet for att
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sedan spridas vidare till andra enheter efter att angriparen har rort sig lateralt genom systemet
och tillskansat sig ytterligare systemrattigheter.

Koppling till CIA-triaden

e Confidentiality & Availability — | detta fall ar det inte féretaget i sig som brustit mot
nagot, men bade ‘Confidentiality’ och ‘Availability’ hotas indirekt genom att angriparen
forbereder en attack vars syfte ar att kryptera information i utbyte mot |l6sensumma,
med |6fte att sprida och forstéra information om inte kravet uppfylls.

Koppling till de fem sakerhetsprinciperna

e Defense In-Depth (hdrefter forkortat DID) — Ett av de flertal lager som ingar i DID &r
utbildning for att motverka ex (spear)phishing.

Atgirder

e Utbildningar for personal inom social engineering och phishing

Delivery

Delivery innebdr analysen angriparen gor for att hitta mest lampliga satt for att leverera
payloaden. Det kan ske genom att sprida USB-stickor infekterade med virus. Ironiskt nog verkar
det vara relativt vanligt inom pentesting att man som ett forsta test bara kastar ut massa USB-
stickor runt omkring pa parkeringsplatsen vid foretaget i fraga, for att se ifall nagon anstalld av
ren nyfikenhet (och idioti) pluggar in USB:et i sin foretagsdator. Man kan aven anvanda sig av
en s.k watering hole attack som gar ut pa att utnyttja en brist hos ex en webbplats som en
specifik grupp ofta besoker, for att sedan omdirigera trafiken till en skadlig version av
webbsidan. | detta fall verkar dock ett phishing-email vara valet av kontakt for angriparen.

Koppling till CIA-triaden

e Confidentiality — Hotas ndar anvandaren indirekt ger ut kdnslig information genom en
spear phishing-kampanj

Koppling till de fem sakerhetsprinciperna
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e DID- | och med att det enbart kravs ett anvdndarnamn och ett [6senord sa saknas har
manga lager av sakerhet, ex MFA.

Atgirder

e Utbildning - An s& ldnge &r vi fortfarande pa angriparens planhalva, dir SecureCom &r
omedvetna om att angreppet haller pa att genomfdras. Men bara for att man ar
omedveten behover det inte betyda att man ar blind infor risken att det sker. Darfor
aterkommer vi till behovet av just utbildningar for att forebygga den manskliga faktorn.

Exploitation

Vid det har laget kan vi anta att den anstallde har klickat pa mailet och skrivit in sina uppgifter,
som har skickats tillbaka till angriparen. Nu kan angriparen utnyttja det faktum att systemet
inte har nagon MFA. Baserat pa anvandaruppgifterna kan angriparen dven analysera tva saker:
om det finns policies for starka I6senord, och policies fér anvandarnamn.

Lat oss leka med tanken att det inte finns policies for starka l6senord, men det finns policies for
uppdatering av l6senord med 1 manads mellanrum. Det finns dven policies fér anvandarnamn. |
fallet med denna anstallda latsas vi att uppgifterna ser ut som féljande:

Anvdndarnamn: Erik.haaf@foretag.support.se
Losenord: April2025

Angriparen vet nu tva saker, och kan anta en tredje — det krdvs inga starka l6senord med tanke
pa langden och bristen pa specialtecken. Och mailen bestar av férnamn, efternamn, féretagets
namn och den anstélldes roll inom foretaget, separerade med punkter. Losenorden verkar
dessutom bytas sa pass ofta att anstéallda har tappat sin kreativitet - darav att I6senordet bestar
av den faktiska manaden och aret som attacken sker.

Utdver att angriparen nu har tillgang systemet och kan boérja kryptera innehall, kan denne nu
dven satta igdng en Brute Force-attack for att knacka andra konton med hogre behorigheter.

Anvandaruppgifterna Kilona.Stromstedt@foretag.admin.se / April2025 ger angriparen en
traff! Och det med adminrattigheter till systemet. Angriparen lyfter upp det ursprungliga kontot
som dessutom innehaller den skadliga payloaden, och ger kontot adminrattigheter. Nu kan
angriparen borja forbereda sig for att kryptera storre delar av systemet.

Koppling till CIA-triaden
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e Confidentiality — Bryts allt mer ju mer uppenbart det blir att DID inte har foljts
namnvart. Nu riskerar flera konton att komprometteras.

e Integrity — Med adminrattigheter kan nu angriparen manipulera hela systemets data,
inklusive andra anvandares.

e Availability - Loper nu en hog hotrisk med tanke pa adminrattigheterna och den latenta

ransomwaren.
Koppling till de fem sakerhetsprinciperna

e DID

o Det fattas MFA, vilket har mojliggjort for angriparen att inte bara ta 6ver ett
konto, utan dven ett adminkonto, vilket har gjort att angriparen kan bérja réra
sig lateralt inom systemet.

o Foretaget har grundlaggande antivirusskydd, men eftersom ransomwaren i detta
fall verkar ha gatt obemarkt forbi kan det mycket val vara sa att det saknas
rutiner for systemuppdateringar vilket har mojliggjort for payloaden att utnyttja
en sdakerhetsbrist i en gammal version.

e Least Privilege

o Det faktum att angriparen har kunnat réra sig lateralt kan vi se som resultatet av
en kombination med otillrackligt atkomstbegransing, utbildning och
sakerhetspolicies.

e Separation of Duties

o | detta fall rackte det med ett adminkonto for att ge rattigheter till hela

systemet. Lite utav ett “One Access Right To Rule Them All”-scenario.
e KISS

o Anvadndarnas svaga l6senord ar en indikation pa ett alltfér monotont schema for
I6senordsandring, utan stéttande policies som starker anvandandet av starka
|6senord.

e Security By Design

o Kombinationen av ovan brister tyder pa att sdakerhet inte har legat i fokus vid

byggandet av systemet.

Atgarder

e Implementera MFA(2FA)

e Uppdatera policies for [6senord for att sdkerstalla att starka I6senord anvands

e Tydligare rollférdelning. En admin kanske bara ska vara admin for en viss grupp av
anstallda

e Implementera rutiner for systemuppdateringar, inte minst av antivirusprogram
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e Om foretaget har nagon form av notissystem vid uppdatering av anvandares
systemrattigheter hade man har kunnat ga in och stanga av komprometterade
anvandare for att begransa spridningen av viruset.

Installation

| detta steg har angriparen som mal att sdkerstélla att det finns en s.k backdoor in till systemet
ifall angriparen skulle bli utlast, eller om enheten startas om. Med tanke pa att detta ar en
ransomware-attack och angriparen férmodligen vill kryptera sa mycket data som mdjligt pa en
och samma gang, for att pa sa vis forbli oupptackt under sa lang tid som maijligt, kan vi anta att
angriparen tanker anvdnda sig av en Meterpreter. Det ger angriparen mojlighet att utféra
kommandon pa den anstélldes infekterade enhet pa avstand, och pa sa satt kéra den skadliga
koden vid basta(varsta) mojliga tillfalle.

Koppling till CIA-triaden

e Integrity — Med kontinuerlig tillgang till kanslig information |6per foretaget stor risk for
att dess integritet forgors genom spridning, manipulering eller forstorelse.

e Availability - Har I16per foretaget stor risk for en totalkollaps om tillrackligt mycket data
krypteras samtidigt.

Atgirder

e Har hade NDR varit mycket anvandbart for att upptacka misstanksamma monster i
natverkstraffiken och pa sa satt fa nys om ett angrepp.

Command & Control (C2)

C2 ar upprattande av kommunikation mellan enheten och angriparens server, genom ex

Meterpreter som jag namnde tidigare. Om denna koppling upprattas innebar det att angriparen
har full kontroll 6ver den infekterade enheten och kan bland annat géra foljande:

e Uppdatera den skadliga koden

e Hamta ny kod

e Exfiltrera filer, som ex databaser
e |Initiera kryptering av filer


https://www.offsec.com/metasploit-unleashed/meterpreter-backdoor/
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Koppling till CIA-triaden

Confidentiality — Med en direkt koppling mellan den infekterade enheten, systemet och
C2-servern kan kanslig information forslas ut till férman fér angriparen.

Integrity — Med tillgang till systemet genom C2-kanalen kan angriparen manipulera
databasen, dandra anvandares rattigheter samt skapa nya anvandare.

Availability — Om krypteringen av systemets kansliga information inte redan ar initierad
sa loper foretag en 6verhdangande risk for att det kan ske nar som helst i detta stadie.

Koppling till de fem sakerhetsprinciperna

DID - Foretaget saknar NDR. Med NDR hade man kunnat oregelbunden natverkstraffik
och flagga for en pagdende sakerhetsrisk.

Separation of Duties — Pga adminanvandarens overdrivna rattigheter har lateral rérelse
kunnat ske och lagt grunden for en perfekt enhet med lika stor systemrattigheter att
uppratta en C2-kanal ifran.

Atgirder

Implementera NDR for att analysera misstanksam natverkstraffik

Implementera EDR for att analysera misstanksamt beteende fran de infekterade
enheterna

DNS-filtrering. De vanligaste C2-kanalerna som anvands vid cyberattacker ar idag kanda,
och hade kunnat blockeras genom brandvaggen

Action on Objectives

Det ar har som effekten av angreppet blir otvetydigt for foretaget. Efter att angriparen har

klattrat lateralt inom systemet och satt upp en C2-server kan stora delar av databasen krypteras

i en och samma small.

Koppling till CIA-triaden

Confidentiality — De kansliga uppgifterna foretaget besitter ar i denna stund de facto
inte langre konfidentiella — de tillhoér nu dven angriparen.

Integrity — Alla nddvandiga kanaler for att forstora, modifiera och exponera uppgifterna
ar angriparen till hands.
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e Availability — Med den skadliga koden redo att kdras pa stora delar av systemet ar en
systemkollaps bara en tidsfraga.

Koppling till de fem sakerhetsprinciperna

e Security By Design - Foretaget har brustit pa ett antal olika fronter:
Losenordshantering

MFA

Atkomstloggning

Segmentering

EDR/NDR

Utbildning

Systemuppdateringar

Externa/Interna Backups (Vad jag har kunnat lasa i alla fall)
Anvandarrattigheter

o 0 O 0O O O O o o

Policies for offentligt delad information
Atgirder
Nu antar vi att foretaget har upptackt skadan, och detta ar vad de bor gora:

e Isolera infekterade enheter
o Stang av enheterna
o Ta bort alla befogenheter fran de infekterade/nyskapade kontona
e Informera och anmala attacken enligt GDPR
e Man maste val anta att ett foretag som jobbar med molnbaserade |6sningar faktiskt har
backups, atminstone delvis via sin externa leverantor? | sa fall bor man stegvis aterstalla
systemet via dessa efter att det bekraftats att skadliga aktorer ar tillrackligt isolerade.

® Analysera och dokumentera handelseforloppet

ClA-triaden och paverkan pa systemets sakerhet

Confidentiality

Angreppet har pa flera satt brutit mot principerna som definierar Confidentiality. Genom
phishing har angriparen fatt atkomst till inloggningsuppgifter och darmed kanslig
kundinformation, kontrakt och interna dokument. | och med att angriparen hotar att publicera
den kansliga datan innebar det att datan har forlorat sin konfidentialitet.
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Atgirder

e Begréansa anstalldas atkomst till det mest nédvandiga och inget mer (Least Privilege,
Separation of Duties)

e Implementera MFA for att skydda autentisering (Least Privilege, DID)

e Infbra sakerhetstraning for att minska phishingrisk (DID)

e Uppdatera anti-virusprogram (DID)

Integrity

Med adminbehorighet kan angriparen manipulera anvandarkonton, systeminstallningar och
innehall i databaser. Foretaget kan darfor inte langre garantera att informationen ar korrekt
eller oférandrad. Aven efter dterstillning ar det svart att veta exakt vad som har modifierats.

Atgarder:

e Infora digitala signaturer/loggning for att upptédcka andringar (Security by Design, DID)
e Begransa adminatkomst (Least Privilege, Separation of Duties)

e Regelbunden integritetsvalidering av databasinnehall (DID)

e EDR for att upptécka ovanlig aktivitet pa endpoints (Security by Design)

e Policies och regelbundna rutiner for andring av starka l6senord (DID, KISS)

Availability

Ransomware har gjort en stor del av foretagets system och data otillganglig. Angriparen har
aven lyckats kryptera sakerhetskopior, vilket forvarrar situationen. Affarsprocesser har stannat
och kunder har borjat klaga.

Atgirder:

e Ha air-gapped backups for att férhindra vidare kryptering genom natverk
e Segmentera natverk sa att ett angrepp inte sprider sig till hela IT-miljon

e Rutiner for isolering av infekterade enheter

e Ova aterstillning s att system snabbt kan komma tillbaka online

Kallor: Fortinet


https://www.fortinet.com/resources/cyberglossary/cia-triad#:~:text=The%20three%20letters%20in%20%22CIA,and%20methods%20for%20creating%20solutions.
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Atgirdsplan baserad p3a de fem principerna

Defense In-Depth

Flera lager av sakerhet hade kunnat stoppa angreppet redan i ett tidigt skede. Bristen pa
overvakning (NDR/EDR), saknaden av e-postfilter, anti-spoofing och franvaron av MFA skapade
en sarbar sakerhetskedja

Atgirder:

e EDR och NDR for beteendeanalys

e MFA pa alla externa och interna inloggningar

e Utbildningar for personal om phishing och social engineering
e Regelbundna penetrationstester och sarbarhetsskanningar

Least Privilege

Flera anvandare hade for breda rattigheter. Angriparen kunde darfor rora sig lateralt och
uppgradera den ursprungliga anvandaren till administratérsbehorighet.

Atgarder:

e Infora rollbaserad atkomst (RBAC)

e Sdkerstdlla att endast de som behover adminrattigheter har det
e Regelbunden granskning av behoérigheter

e Automatisk notifikation vid behdrighetsdandringar

Separation of Duties

Ett enskilt adminkonto kunde paverka hela miljon. Det finns inget system dar flera personer
maste godkdnna kansliga andringar eller dar ansvar ar uppdelat.

Atgirder:
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e Implementera principen om delat ansvar vid kritiska systemandringar
e Skapa roller for revision, godkdnnande, och genomforande
e Infora granskningsloggar dar ingen kan redigera sina egna spar

Security by Design

Systemen verkar ha byggts utan tanke pa att skydda mot moderna hot. Avsaknaden av
segmentering, saker autentisering och dataskydd visar att sakerhet inte varit en prioritet vid
utformning av den digitala infrastrukturen.

Atgirder:

e Kartlagga hela systemmiljon och identifiera risker

e Omstrukturera IT-arkitekturen med sakerhet som grundpelare

e Sakerstdlla att externa molntjanster uppfyller branschstandarder
e Satta upp handlingsplan for att jobba mot ISO 27001

KISS

Uttjatade I6senordsrutiner och med otillrackliga policies som stottning har lett till att enkla
monster har foljts vid nyskapande av |16senord.

Atgirder:

e Infora l6senordshanterare for att minska bérdan pa anvandarna

e Implementera MFA

e Ha tydliga och stéttande sdakerhetspolicies som minskar risken for fel genom den
manskliga faktorn

Kallor: Abnormal, IT Governance

Juridiska och etiska 6vervaganden

| och med att SecureCom har utsatts for ett dataintrang dar personupgifter har lackt ut stalls
per automatik ett flertal krav pa foretaget enligt GDPR. Dessa krav géller alla féretag, oavsett

12


https://abnormal.ai/glossary/email-spoofing
https://www.itgovernance.co.uk/iso27001#:~:text=ISO%2FIEC%2027001%20is%20the,(information%20security%20management%20system).
https://www.itgovernance.co.uk/iso27001#:~:text=ISO%2FIEC%2027001%20is%20the,(information%20security%20management%20system).
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storlek, om de behandlar personuppgifter inom EU. Det innebér alltsa att dven foretag utanfor
EU som hanterar personuppgifter med koppling till innanfor EU maste ratta sig efter detta.

Misslyckas man med att folja GDPRs direktiv riskerar man hoga boter pa upp till 2% eller 4% av
foretagets arsomsattning, eller 10 eller 20 miljoner euro (IT Governance). Enligt artikel 33 och

lagkrav i Sverige ska incidenter som rér personuppgifter och som kan anses skadliga for
anvandarna anmalas inom 72 timmar till insynsmyndigheten IMY (artikel 33).

SecureCom har dven ett ansvar och ett krav pa sig enligt artikel 34 (artikel 34) att kontakta
anvandare vars uppgifter har lackt om dessa lackor anses 16pa hog risk for att paverka
personernas friheter och rattigheter.

Om vi ska tackla det analytiska, kanske mer subtila, utifran attacken sa ar det mer an hoga
boter som star pa spel for foretaget. Till att bérja med sa har vi sjdlva [6sensummakravet pa 200
000 euro som stéllts fran attackgruppen. Aven om det kan kinnas lockande och tryggt att bara
fa tillbaka all sin information sa ar det som med vilken utpressningssituation som helst —vad ar
det som hindrar de fran att géra om det igen, och denna gang med ett annu hogre l6senkrav?
De vet ju att du kunde betala forra gangen, och snabbt gick det. Sa da kan du sdkert gora det
igen. Utdver det maste man fraga sig foljande:

e Vad har du for garantier att du faktiskt far tillbaka all din data?

e Kan du vara sdker pa att datan inte redan har spridits? | sa fall, kdnner betalningen av
[6sensumman fortfarande samma ursprungliga syfte?

e Pengarna gar troligtvis till att fortsatta stotta kriminella organisationer. Ar du villig att
stotta det ur egen ficka?

e Blir du verkligen fri fran dina forpliktelser gentemot GDPR om du betalar for att fa
tillbaka din datan “oskadd”? Enligt GDPR maste du fortfarande anmala handelsen och
riskerar fortfarande boter.

Det kan kdannas som det “billigare” alternativet att bara betala och tanka “sként, nu ar det
over”. Men aven om vi asidosatter GDPRs krav pa anmalan av incident sa bor man tai
beaktning vad som kan handa med ens rykte om det skulle komma fram, vilket det sannolikt
gor forr eller senare, till dina kontraktskunder, eller myndigheter fér den delen.

Personligen hade jag inte velat betala en leverantor som undanhallit for mig att mina
kunduppgifter hos de hade blivit stulna utan att jag som malsagare fatt veta det. Det 6ppnar
dven upp for en ny hdvstang i en ny utpressningsharva - och denna gang kravs inte ens en Cyber
Kill Chain for att genomféra attacken. Det racker med nagra bilder fran foretaget och
attackgruppens forhandling om overféringen av det krypterade innehallet.


https://www.itgovernance.eu/sv-se/dpa-and-gdpr-penalties-se#:~:text=What%20is%20the%20maximum%20administrative,global%20turnover%20%E2%80%93%20whichever%20is%20higher.
https://gdpr-text.com/read/article-33/
https://www.privacy-regulation.eu/sv/34.htm
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Som potentiellt blivande kund hade jag lagt alla planer pa en upphandling hos leverantéren pa
is om jag fick reda pa att de forsokt dolja en cyberattack for sina befintliga kunder. Ett
odesdigert beslut, kan tyckas.

Vidare verkar Cybersec-varlden éverens om att aldrig betala I6sensumma till ransomware-
attacker. Att agera i enlighet med detta starker kollektivets passiva forsvar gentemot den har
typen av cyberattacker. Men om enskilda aktorer fortfarande véljer att betala sa visar man
indirekt att det fortfarande ar [6nt for hackergrupper att syssla med den har typen av
utpressning.

Kallor: IT Governance, Privary Regulation, GDPR-Text, Hycu, Legal

Reflektion och langsiktig forbattringsplan

Attacken mojliggjordes till synes pga en anstallds oférmaga att identifiera en s.k threat actor.
Det ar inte otdnkbart att man fran ett foretagsperspektiv avfardar eller till och med lagger
skulden for handelsen pa den enskilde anstéllda. Men ett gediget sdkerhetstank med rutiner,
rollférdelningar och kunskap bérjar med ledningen. Det verkar dven otydligt vem som ansvarar
over vad under detta angrepp. FOrutsatt att det ar sa i praktiken sa férlorar man valdigt dyrbar
tid om resurser maste laggas pa att reda ut “vem som gor vad” under en pagaende attack.

Det finns forbattringspotential inom varje sakerhetsprincip och bristerna paverkar tillsammans
helheten av CIA-triaden. Aven om det krédvs dtgdrder inom sdval rutiner som
systemimplementeringar sa kanns det som att det framfoérallt kravs en forandrad instéllning
anpassad efter moderna sdkerhetsrisker.

Atgirder

1. Teoretisk kompetens & utbildningar
e Genomfor rutinmassiga utbildningar inom:
Phishing

o Brute-Force
o Social Engineering
o Implementera som en del av onboarding. OBS! Viktigt att repetera

utbildningen med regelbundna intervaller
e Skapa ett schema med tydlig rollférdelning. | hdndelse av X bor alla veta att person Y
ar ansvarig for uppféljning. Om person Y saknas bor en eftertradare redan finnas
utndmnd sa att processer kan fortga utan avbrott.


https://www.itgovernance.eu/sv-se/dpa-and-gdpr-penalties-se#:~:text=What%20is%20the%20maximum%20administrative,global%20turnover%20%E2%80%93%20whichever%20is%20higher.
https://www.privacy-regulation.eu/sv/34.htm
https://gdpr-text.com/read/article-33/
https://www.hycu.com/blog/ransomware-attacks-dont-pay-the-ransom
https://legal.thomsonreuters.com/blog/cybersecurity-groups-not-to-pay-ransom-demands/
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2. System & teknik
e Ensarbarhetsskanning bor koras omgaende for att identifiera “lagt hangande
frukt” sdsom oanvanda Oppna portar i natverket, utdaterade versioner av
operativsystem, tjanster utan MFA, konton med defaultlésenord som ex
“admin/admin”
e Implementera MFA pa alla tjanster kopplade till foretaget
e Implementera EDR
o Valj leverantor - forslagsvis CrowdStrike
o Installera agenten pa foretagsenheter
o Konfigurera vad som ska flaggas som “onormalt beteende”, som
exempelvis:
= QOsignerade program
= Processer som forsdker kryptera stora mangder data

o L3t EDR anvanda sig av maskininlarning for att lara sig de anstalldas
digitala beteendemonster (begransa sjalvklart till foretagsenheter)
o Koppla informationsflode fran EDR till SOC-teamets SIEM-program
(ex, Microsoft Sentinel)
e Satt upp accessloggning
e Siakerstall att loggar inte kan redigeras av den som orsakat loggen
e Satt upp arlig rutin for pentesting
3. Kommunikation
e Etablera mall for kommunikation med myndigheter, personal och kunder vid
sakerhetsincident.
4. Kvalitetssakring
e Jobba utifran ramverket ISO 2007

Riskmatris

Risk Sannolikhet | Konsekvens | Prioritet Atgard




Teodor Fredriksson

16

incidentplan

Phishing 25 Infor
regelbundna
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Kryptering och 25 Infor EDR/NDR
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ning
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Diskussion

Tanken bakom de risker jag bedémt som kritiska har till stor del med dess tekniska symbios att

gora, och konsekvensen av otillrackliga lager av sakerhet. Om MFAs, EDR och tydligare

rollférdelning hade funnits pa alla system sa hade risken varit fortsatt hog pga lag

utbildningsniva inom d@mnet hos personalen, men konsekvensen av ett komprometterat

anvandarkonto hade inte blivit densamma. MFA hade kunnat hindra en inloggning fran att ske



Teodor Fredriksson 17

over huvud taget. EDR hade kunnat blocka anvandaren vid forsta tecken pa avvikande
beteende eller segmentera anvandaren fran natverket. Ett anvandarbehérighetssystem enligt
RBAC hade fortfarande kunnat asamka féretaget och dess anvandare skada, men potentialen
for skadan hade varit avsevart mindre.

Man kan byta ut phishing i detta scenario mot vilken som helst av de kritiska riskerna, och
effekten blir densamma — farlig i brist pa avsaknaden av de andra kritiska resurserna, vars
skadliga potential drastiskt minskas for varje implementering.

De riskerna med lagre prioritet dr sddant som jag skulle sdga ar mer diffusa i sin férviantande
effekt. En sarbarhetsskanning kan vara valdigt positivt for att identifiera sakerhetsbrister, men
det faktum att man gor en sakerhetsskanning resulterar inte nédvandigtvis i att sdkerheten
forbattras. Implementering av ex MFA har en direkt korrelation mellan agerande och matbart
varde. En sdkerhetsskanning ar fortfarande nagot jag rekommenderar i detta scenario, men
framforallt for att foretaget ska skapa sig en tydligare uppfattning om vart de ligger med sin IT-
sakerhet.

En otydlig IRP ar inte heller nédvandigtvis kritiskt. SOC-teamet kan mycket val fungera bra
under press. Den kanns som att den storsta risken med en obefintligt eller otydligt IRP ar att
resultatet fran situation till situation blir osakert. Fragan blir ifall ratt person ar pa ratt plats. En
IRP hjalper till att konkretisera vad som gor vad, nar och hur och kan i slutdndan minimera
forlust av data eller skada pa system och i langa loppet - foretagets rykte, status och ekonomi.

Kallor

e Fortinet

e Abnormal

e IT Governance ISO

e IT Governance GDPR
e Privary Regulation

e GDPR-Text

e GDPR Artikel 33

e DPR Artikel 34

e Hycu

e Legal



https://www.fortinet.com/resources/cyberglossary/cia-triad#:~:text=The%20three%20letters%20in%20%22CIA,and%20methods%20for%20creating%20solutions.
https://abnormal.ai/glossary/email-spoofing
https://www.itgovernance.co.uk/iso27001#:~:text=ISO%2FIEC%2027001%20is%20the,(information%20security%20management%20system).
https://www.itgovernance.eu/sv-se/dpa-and-gdpr-penalties-se#:~:text=What%20is%20the%20maximum%20administrative,global%20turnover%20%E2%80%93%20whichever%20is%20higher.
https://www.privacy-regulation.eu/sv/34.htm
https://gdpr-text.com/read/article-33/
https://gdpr-text.com/read/article-33/
https://www.privacy-regulation.eu/sv/34.htm
https://www.hycu.com/blog/ransomware-attacks-dont-pay-the-ransom
https://legal.thomsonreuters.com/blog/cybersecurity-groups-not-to-pay-ransom-demands/
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