Inlamningsuppgift 2: Cybersakerhetsrisker, incidenthantering och
strategier

Syfte

Denna uppgift syftar till att studenten far maojlighet att analysera cybersakerhetsincidenter
genom att anvanda etablerade modeller som Kill Chain och de fem sakerhetsprinciperna
(Defense in Depth, Least Privilege, Separation of Duties, Security by Design och KISS),
samtidigt som CIA-triaden (Confidentiality, Integrity, Availability) anvands foér att bedéma
och sakerstalla skyddet av digitala tillgangar.

Uppgiftsbeskrivning

Du ska analysera och hantera ett cybersakerhetsincident-scenario dar du beskriver
attackens forlopp, identifierar sarbarheter och tillampar relevanta principer for att foresla
atgarder. Din 16sning ska integrera Kill Chain, de fem sakerhetsprinciperna samt ClA-triaden
for att sakerstalla en heltadckande strategi. Reflektera ocksa dver juridiska och etiska
aspekter.

Scenario

Du arbetar som cybersakerhetskonsult &t SecureCom AB, ett medelstort foretag med 150
anstallda. Foéretaget erbjuder molnbaserade IT-l6sningar fér sma och medelstora kunder,
inklusive datalagring och applikationshosting. SecureCom hanterar kansliga kunduppgifter
som personuppgifter, kontrakt och finansiell information.

Foretaget har nyligen utsatts for ett omfattande ransomware-angrepp. Angriparna anvande
en riktad phishing-kampanj for att kompromettera en anstallds e-postkonto och darigenom
fa atkomst till féretagets interna system. Efter att ha rért sig lateralt inom natverket lyckades
angriparna kryptera en stor del av foretagets databaser, inklusive bade kunddata och interna
affarskritiska filer.

Bakgrundsinformation om SecureCom AB

1. IT-miljo:

o Foretaget anvander en hybrid molnmodell med servrar bade lokalt och hos en
extern molnleverantor.

o De har en grundlaggande brandvagg och antivirusprogram, men saknar
avancerade Overvakningssystem som EDR (Endpoint Detection and
Response).

o Atkomst till system regleras via I6senord, men det finns ingen
tvafaktorsautentisering (2FA).

2. Angreppet:



o

o

Angriparna anvande phishing for att lura en medarbetare att 6ppna ett
skadligt e-postmeddelande som sag ut att komma fran en valkand leverantor.
Ett ransomware-program laddades ner och installerades. Detta krypterade
inte bara filer lokalt utan aven sakerhetskopior i det lokala natverket som var
daligt segmenterade.

Angriparna kraver 200 000 euro i Idsensumma och hotar att publicera
kunddata om inte pengarna betalas inom sju dagar.

3. Pagaende konsekvenser:

o

Instruktioner

Foretaget har forlorat tillgang till en stor del av sin data, vilket har stoppat flera
affarsprocesser.

Kunder har bérjat klaga pa avbrutna tjanster, och foretagets rykte star pa
spel.

Foretaget ar ocksa juridiskt ansvarigt enligt GDPR att rapportera incidenten
inom 72 timmar.

1. Hotbedémning och analys med Kill Chain (3 sidor):

o

o

Beskriv hotets forlopp genom Kill Chain-modellen:
m Reconnaissance: Hur angriparen samlade information.
m  Weaponization: Verktyg och tekniker som anvandes.
m Delivery: Hur attacken levererades (t.ex. phishing).
m Exploitation, Installation, Command and Control, Action on
Objectives: Hur angreppet genomfordes steg for steg.
Identifiera sarbarheter och kritiska punkter i foretagets forsvar.

2. ClA-triaden och paverkan pa systemets sikerhet (2 sidor):

o

O

Analysera hur angreppet paverkar de tre grundlaggande aspekterna:
m Confidentiality (Sekretess): Vilka data riskeras att exponeras?
m Integrity (Integritet): Hur har datans noggrannhet och palitlighet
paverkats?
m Availability (Tillganglighet): Hur har system och tjanster paverkats
av attacken?
Diskutera vilka atgarder som behdvs for att aterstalla och skydda varje aspekt
av ClA-triaden.

3. Atgirdsplan baserad pa de fem principerna (3 sidor):
Foresla en atgardsplan for att hantera incidenten och bygga ett mer motstandskraftigt
férsvar:

o

Defense in Depth: Hur flera lager av sadkerhet kan minska risken fér framtida
attacker.

Least Privilege: Hur atkomstbegransning kan minska skador vid intrang.
Separation of Duties: Hur arbetsuppgifter kan delas for att férhindra
missbruk.

Security by Design: Hur system kan utformas for att vara sakra fran borjan.



o KISS (Keep It Simple, Stupid): Hur sakerhetslésningar kan hallas enkla och
effektiva.
4. Juridiska och etiska évervaganden (1-2 sidor):
o Analysera juridiska fragor som ror dataskydd, t.ex. GDPR och
rapporteringsskyldigheter.
o Reflektera 6ver etiska dilemman, som huruvida det ar ratt att betala
I6sensumma.
5. Reflektion och langsiktig forbattringsplan (1-2 sidor):
o Reflektera dver vilka lardomar organisationen kan dra av incidenten.
o Beskriv en langsiktig strategi som inkluderar utbildning, regelbunden
sakerhetsgenomgang och implementation av branschstandarder.

6.Skapa en riskmatris (1-2 sidor):

Identifiera minst fem risker som uppstod i samband med incidenten.

Bedom varje risk utifran sannolikhet och paverkan, och placera dem i en riskmatris.
Diskutera prioriteringar baserat pa matrisen och foresla atgarder fér de mest kritiska
riskerna.

Bedomningskriterier

e Godkant (G):
o Studenten identifierar och beskriver hot och sarbarheter genom Kill Chain.
o Skapar en korrekt riskmatris och prioriterar atgarder baserat pa den.
o Relaterar atgarder till CIA-triaden och de fem principerna.
o Reflekterar 6ver juridiska och etiska aspekter samt féreslar en 16sning.
e Vil godkant (VG):
o Genomfér en djupgaende analys av hot och incidentens férlopp med Kill
Chain.
o Skapar en detaljerad och valmotiverad riskmatris med genomtankta
atgardsforslag.
o Kopplar pa ett tydligt och innovativt satt sina atgarder till CIA-triaden och de
fem principerna.
o Visar forstaelse for hur juridiska och etiska fragor integreras i strategiska
beslut.

Inlamning

e Langd: 10-15ish sidor exklusive referenser.
e Referenser skall vara med.
e Format: PDF, inlamnad via larplattformen.



e Deadline: Séndag, vecka 51 kl. 23:59.



